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SOMMARIO ESECUTIVO

•	 Questo	report	esamina	l’evoluzione	dell’OSINT	durante	la	guerra	russo-ucraina.	Il	conflitto	
viene	utilizzato	come	caso	concreto	per	mostrare	come	le	fonti	aperte	siano	diventate	
sempre	più	importanti	nella	lettura	delle	crisi	militari,	politiche	e	informative.

•	 La	guerra	ha	mostrato	che	molti	eventi	lasciano	oggi	tracce	pubbliche	facilmente	accessibili:	
video,	fotografie,	immagini	satellitari	commerciali,	comunicati	ufficiali,	messaggi	sui	social,	
tracciati	aerei	e	navali,	registri	pubblici	e	contenuti	diffusi	da	fonti	locali.

•	 Piattaforme	come	Telegram,	VK,	X,	YouTube,	TikTok,	forum	locali	e	strumenti	collaborativi	
hanno	reso	più	rapida	la	circolazione	delle	informazioni.	Allo	stesso	tempo,	hanno	aumentato	
il	rischio	di	propaganda,	manipolazione,	attribuzioni	premature	e	false	certezze.

•	 L’OSINT	non	coincide	con	la	semplice	ricerca	online.	È	una	disciplina	dell’intelligence	
fondata	su	metodo,	verifica	e	confronto	tra	fonti.	Non	sostituisce	le	fonti	classificate,	che	
restano	prerogativa	dei	servizi	di	informazione	e	sicurezza,	ma	può	integrarle	e	rafforzarne	
il	contesto	analitico.

•	 Per	l’Italia,	la	lezione	principale	riguarda	la	sovranità	conoscitiva.	In	uno	scenario	
internazionale	instabile,	saper	raccogliere,	verificare	e	interpretare	fonti	aperte	significa	
rafforzare	la	capacità	del	Paese	di	comprendere	le	crisi	prima	di	subirne	gli	effetti.	n

L’AUTORE

Isidoro Santarpia è analista, ex militare, linguista di russo, docente ed esperto di OSINT con 

oltre quarant’anni di esperienza, in particolare su ex URSS, Asia centrale e Medio Oriente. Ha 

inoltre operato nell’ambito della Rappresentanza diplomatica militare italiana in Uzbekistan e in 

missioni internazionali NATO è stato ispettore per il controllo degli armamenti per il CFE/Vienna 

Document, linguista per il trattato Open Skies e osservatore OSCE e ONU in aree di crisi. n
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Perché la Guerra russo-ucraina ha cambiato il ruolo dell’OSINT

L’
OSINT, cioè Open Source Intelligence, consiste nella raccolta, veri�ca e analisi di 
informazioni disponibili pubblicamente e ottenute in modo legale. La guerra russo-
ucraina ha reso evidente un cambiamento già avviato da tempo: le fonti aperte non sono 
più un elemento secondario nella comprensione delle crisi. Oggi possono contribuire 

in modo concreto alla lettura degli eventi militari, politici e informativi, a condizione che vengano 
trattate con metodo e non come semplici contenuti pubblicati online. Non si tratta quindi di una 
pratica nata con il con�itto in Ucraina. Difatti, la novità riguarda invece la velocità e la visibilità che 
questa materia rappresenta per questo con�itto iniziato oramai oltre quattro anni fa.

Fin dai primi giorni dell’invasione su larga scala del febbraio 2022, immagini di convogli militari, video di 
esplosioni, messaggi di autorità locali, fotogra�e di danni, tracciati pubblici, riprese da telefoni cellulari e 
immagini satellitari commerciali hanno contribuito sin da subito a costruire un quadro aperto dell’evoluzione 
del con�itto. Molti eventi sono emersi nello spazio pubblico prima ancora di essere confermati u�cialmente. 
Questo ha modi�cato profondamente il rapporto tra tempo dell’evento e tempo dell’analisi.

In passato, la comprensione di movimenti militari, danni infrastrutturali o attività operative dipendeva 
quasi esclusivamente da fonti statali, apparati militari, diplomatici o servizi di informazione. Oggi una 
parte di queste tracce può essere osservata anche nello spazio pubblico. Ciò non signi�ca che la guerra 
sia diventata trasparente. Anzi, molte informazioni restano coperte da segreto operativo, propaganda, 
omissioni volontarie e incertezza. Tuttavia, il volume di dati aperti disponibili consente di ricostruire 

alcune dinamiche con una rapidità 
nuova mai sperimentata prima.

Il punto essenziale è distinguere il dato 
dall’analisi. Una fotogra�a pubblicata 
su Telegram non è automaticamente 

intelligence. Un video su Youtube non è automaticamente una prova de�nitiva. Un messaggio su VK 
non è automaticamente attendibile. Il dato aperto diventa utile solo quando viene veri�cato, collocato 
nel tempo e nello spazio, confrontato con altre fonti e inserito in un quadro coerente. Solo allora 
diventa una informazione fruibile.

La guerra russo-ucraina ha quindi mostrato palesemente proprio questo passaggio: l’OSINT non 
è più soltanto un supporto informativo. È diventata una componente del processo analitico capace 
di contribuire alla comprensione quasi in tempo reale di eventi militari, politici, infrastrutturali e 
informativi. Il suo valore non deriva dalla rapidità con cui una notizia appare online, ma dalla capacità 
di trasformare il �usso informativo in giudizio fondato.

Per l’Italia, questo passaggio ha un signi�cato diretto. Le crisi internazionali producono e�etti anche 
su Paesi non direttamente coinvolti nel con�itto in corso. Energia, sicurezza marittima, infrastrutture 

L’OSINT non è la semplice ricerca di notizie 

online: è il metodo con cui una fonte aperta 

viene trasformata in informazione utile
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critiche, industria della difesa, stabilità politica, commercio e ambiente informativo nazionale possono 
essere in�uenzati da eventi che si svolgono a migliaia di chilometri di distanza. Disporre di una 
cultura OSINT matura signi�ca quindi ra�orzare la capacità del Paese e dei decisori di leggere gli 
eventi internazionali con strumenti propri.

Le fonti aperte del con�itto: social, immagini, tracciati e documenti pubblici

Uno degli aspetti più rilevanti della guerra russo-ucraina è la pluralità delle fonti utilizzabili. Il con�itto 
non viene osservato attraverso una sola piattaforma o un solo tipo di documento. Al contrario, il quadro 
informativo nasce dall’integrazione di molte tracce: social, video, immagini satellitari commerciali, 
dichiarazioni u�ciali, tracciati aerei e navali, registri pubblici, media locali, archivi digitali, mappe 
aggiornate in tempo reale e testimonianze dirette di osservatori sul campo.

Questa pluralità rappresenta una forza, ma anche un problema. Da un lato, consente di confrontare 
elementi diversi e di ridurre la dipendenza da una singola fonte. Dall’altro, però, aumenta il rischio di 
confusione, duplicazione e manipolazione. La stessa informazione può essere rilanciata da più canali, 
dando l’impressione di molte conferme indipendenti quando, in realtà, l’origine è una sola. Per questo 
la prima regola dell’OSINT è non confondere il numero dei rilanci con il numero delle fonti.

Le principali piattaforme digitali hanno funzioni di�erenti. Telegram, ad esempio, o�re rapidità e 
accesso a comunità locali o canali specializzati. VK, il più di�uso social dell’area orientale, consente 
di osservare parte dello spazio russofono. X 
funziona come ambiente di ampli�cazione 
internazionale. YouTube, TikTok e Instagram 
forniscono spesso materiale visivo utile, ma 
richiedono prudenza sulla data e sul contesto. 
I siti istituzionali o�rono dichiarazioni 
u�ciali, ma non necessariamente complete o imparziali. Le immagini satellitari commerciali possono 
aiutare a veri�care danni e movimenti, ma richiedono competenza interpretativa.

La tabella nella pagina che segue mostra un elemento centrale: l’OSINT non vive dentro una singola 
piattaforma. La sua e�cacia nasce proprio dalla capacità di far dialogare fonti diverse. Un video può 
essere confrontato con un’immagine satellitare. Un messaggio locale può essere veri�cato con una 
fotogra�a successiva. Un comunicato u�ciale può essere confrontato con dati pubblici o con immagini 
geolocalizzate. Un tracciato aereo può aiutare a comprendere la sequenza di eventi, ma non può essere 
interpretato senza l’intero contesto.

La guerra russo-ucraina ha reso questo metodo di lavoro, che tempo addietro era ad appannaggio degli 
specialisti dei servizi di sicurezza, particolarmente evidente e abusato in mani inesperte. Molti episodi 
degli eventi bellici recenti sono stati ricostruiti combinando più livelli informativi: immagini dal 

Nessuna fonte aperta basta da sola: 

il valore nasce dal confronto 

tra piattaforme, immagini, documenti 

e testimonianze indipendenti
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terreno, mappe, tracciati, comunicati, fotogra�e satellitari e testimonianze locali. In altri casi, proprio 
l’assenza di conferme indipendenti ha imposto prudenza. Anche questo è un risultato analitico: sapere 
che una notizia non è ancora veri�cabile è spesso più utile che di�ondere una conclusione fragile.

Telegram, VK e X: il nuovo spazio informativo della guerra

Telegram ha assunto un ruolo centrale nel con�itto. La piattaforma è stata usata da autorità, canali 
militari, blogger, comunità locali, osservatori indipendenti e fonti anonime. In molti casi ha fornito le 
prime segnalazioni di attacchi, esplosioni, allarmi aerei, movimenti di truppe, danni infrastrutturali e 
reazioni locali. La sua forza è la rapidità. La sua debolezza è la di�coltà di attribuzione.

Un canale Telegram può pubblicare informazioni molto rapidamente, ma non sempre è chiaro chi lo 
controlli, quali siano le sue fonti, quale sia il suo grado di vicinanza a un attore politico o militare e 
se il contenuto sia stato veri�cato. La stessa immagine può essere ripresa da un altro canale, rilanciata 
con una didascalia diversa e poi diventare parte di una narrazione più ampia. Per questo Telegram è 
utile per individuare segnali iniziali, ma raramente è su�ciente per una valutazione conclusiva.

VK ha una funzione diversa proprio per le sue peculiarità che lo rendono di�erente dai social occidentali. 
È uno spazio utile per osservare dinamiche interne al mondo russofono. Può o�rire tracce legate a 
comunità locali, pro�li pubblici, commemorazioni di militari, messaggi territoriali, reazioni sociali e 

Fonte Utilità principale Rischio principale 

Telegram 
Prime segnalazioni, video locali, canali militari, 

comunità territoriali 
Anonimato, propaganda, rilanci non verificati 

VK 
Spazio informativo russofono, comunità locali, 

profili personali, commemorazioni, tracce sociali 

Autocensura, pressione politica, contenuti 

manipolati o incompleti 

X 
Diffusione internazionale, analisi, mappe, 

geolocalizzazioni, aggiornamenti rapidi 

Amplificazione di errori, semplificazioni, 

competizione per visibilità 

YouTube e TikTok 
Video dal terreno, immagini di danni, sequenze 

di attacchi 

Contenuti fuori contesto, montaggi, vecchi 

video ripubblicati 

Instagram e 

Facebook 

Fotografie, contenuti locali, profili pubblici, 

reazioni sociali 

Attribuzione incerta, contenuti emotivi o 

incompleti 

Reddit e forum locali 
Discussioni specialistiche, dettagli territoriali, 

osservazioni di comunità 

Ipotesi non verificate, opinioni confuse con 

fatti 

Immagini satellitari 

commerciali 

Verifica di danni, infrastrutture, basi, movimenti e 

cambiamenti nel tempo 

Limiti di risoluzione, copertura non continua, 

interpretazioni errate 

Tracciati aerei e 

navali 

Movimenti pubblici di velivoli e navi, rotte, 

attività anomale 

Dati incompleti, oscuramenti, assenza di 

mezzi militari non tracciati 

Siti istituzionali 
Comunicati ufficiali, decisioni politiche, dati 

normativi, dichiarazioni 

Comunicazione selettiva, ritardi, finalità 

politiche 

Media locali 
Dettagli territoriali, testimonianze, primi effetti 

degli eventi 

Pressioni politiche, fonti indirette, verifica 

necessaria 
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contenuti pubblicati da ambienti vicini alla società russa. Non è una fonte neutrale. Va letta considerando 
il contesto politico, la possibile autocensura e il rischio di comunicazione controllata. Tuttavia, proprio 
per la sua natura interna allo spazio informativo russofono, può fornire elementi di�cili da cogliere su 
piattaforme più internazionali. 

X, grazie alla struttura e alla facilità 
di utilizzo, mantiene invece un ruolo 
importante come spazio globale di 
ampli�cazione. Politici, personalità di 
vertice, analisti, giornalisti, ricercatori, 
istituzioni, osservatori indipendenti e utenti specializzati vi di�ondono aggiornamenti, mappe, 
immagini, ricostruzioni e valutazioni. La piattaforma consente una circolazione molto rapida delle 
analisi e permette un confronto immediato tra comunità diverse. Al tempo stesso, questa rapidità 
può trasformare ipotesi non confermate in convinzioni di�use. Un contenuto visivamente forte può 
ottenere grande visibilità anche se la veri�ca è debole.

Per quanto riguarda YouTube, TikTok, Instagram, Reddit e Facebook, essi aggiungono un ulteriore 
livello visivo. Video brevi, riprese da telefoni cellulari, immagini di esplosioni, fotogra�e di danni e 
contenuti di civili possono essere preziosi per la geolocalizzazione e la veri�ca temporale. Tuttavia, 
questi materiali possono essere tagliati, montati, ripubblicati, associati a luoghi diversi o caricati con 
ritardo. Un video autentico può diventare ingannevole se viene collegato all’evento sbagliato.

In�ne i forum locali possono o�rire discussioni specialistiche e osservazioni di comunità, ma richiedono 
ulteriore cautela. Spesso mescolano dati, interpretazioni, ipotesi e opinioni. Possono essere utili per 
individuare piste di ricerca, ma non dovrebbero essere trattati come fonti de�nitive.

In de�nitiva, il punto centrale è che ogni piattaforma ha una logica propria. Telegram premia rapidità 
e prossimità. VK ri�ette dinamiche interne allo spazio russofono. X ampli�ca e internazionalizza. 
I popolari TikTok e Instagram mostrano immagini rapide e spesso decontestualizzate. I forum 
approfondiscono, ma possono confondere opinione e veri�ca. L’analista deve conoscere questi 
ambienti, non solo consultarli. Ogni piattaforma ha infatti regole implicite, comunità di riferimento, 
modalità di di�usione dei contenuti e vulnerabilità speci�che. Capire come nasce, circola e viene 
ampli�cata un’informazione è parte integrante della valutazione della sua attendibilità. Senza questa 
consapevolezza, il rischio è trattare come fonte neutrale ciò che, in realtà, è già il prodotto di selezione, 
pressione informativa o costruzione narrativa.

Dal dato alla valutazione: perché il metodo è il vero centro dell’OSINT

La guerra russo-ucraina ha mostrato che l’eccesso di informazioni può essere tanto problematico 
quanto la loro scarsità. Il lettore comune può avere l’impressione di poter seguire tutto in tempo reale. 

La velocità di pubblicazione non coincide 

con la qualità dell’analisi. Nella guerra 

dell’informazione, arrivare primi può 

significare anche sbagliare prima
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In realtà, ciò che appare online è solo una parte della realtà. È una parte selezionata, frammentaria, 
spesso ritardata, talvolta manipolata e quasi sempre incompleta.

Il metodo di analisi strutturata serve a evitare che questa frammentazione produca conclusioni sbagliate. 
Il primo passaggio è distinguere il fatto osservato dalla dichiarazione e dall’inferenza. Dire che un 
video mostra un’esplosione è diverso dal dire che quella esplosione sia stata causata da un determinato 
missile. Dire che una base aerea mostra danni visibili è diverso dal dire che la sua capacità operativa 
sia stata neutralizzata. Dire che un convoglio è stato fotografato in una zona è diverso dal dedurre 
automaticamente la sua destinazione o missione. In un secondo tempo si passa alla geolocalizzazione. 
Difatti, strade, edi�ci, ponti, linee ferroviarie, pro�li del terreno, vegetazione, segnaletica, ombre 
e dettagli architettonici possono aiutare a collocare un’immagine nello spazio. Questo consente di 

evitare che un contenuto relativo a 
un luogo diverso venga attribuito 
all’evento sbagliato.

Il passo successivo è la veri�ca 
temporale. Un contenuto può essere 
autentico, ma vecchio. Può riferirsi 

a un evento reale, ma non a quello di cui si sta discutendo. Per questo sono importanti data di 
pubblicazione, sequenza dei rilanci, condizioni meteorologiche, luce, stagionalità, eventuali metadati 
e confronto con altri eventi noti. L’ultimo passaggio è la corroborazione, fondamentale per confermare, 
anche se solo parzialmente, una notizia. Una fonte sola non basta. Un video deve essere confrontato 
con altre immagini, comunicati, osservazioni locali, immagini satellitari commerciali o dati pubblici. 
Se più fonti indipendenti convergono, l’attendibilità aumenta. Se invece molti canali rilanciano lo 
stesso contenuto originario, non si tratta di conferme indipendenti, ma di eco informativa. 

Questo passaggio è centrale. L’insidia maggiore non deriva sempre da un contenuto palesemente 
falso, ma da un’informazione vera inserita in un contesto sbagliato, interpretata con troppa rapidità o 
collegata a conclusioni che le evidenze disponibili non consentono ancora di sostenere. Spesso il rischio 
maggiore nasce dal contenuto vero ma decontestualizzato. Una fotogra�a reale può essere associata 
a un luogo sbagliato. Un video autentico può essere presentato come recente anche se è vecchio. 
Una dichiarazione u�ciale può essere vera nei singoli dettagli, ma incompleta nel quadro generale. 
L’OSINT deve quindi lavorare non solo sull’autenticità del dato, ma anche sul suo signi�cato.

OSINT e fonti classi�cate: integrazione, non sostituzione

L’OSINT è una disciplina dell’intelligence, ma non sostituisce le fonti classi�cate che sono ad 
appannaggio degli enti istituzionali e non del pubblico. Questo punto deve essere mantenuto con 
chiarezza. Le fonti riservate, derivanti da capacità tecniche, umane, operative o da attività di organismi 

Il metodo serve a impedire che un’immagine 

autentica venga interpretata nel modo 

sbagliato. Anche un contenuto vero 

può produrre una conclusione falsa
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specializzati, restano prerogativa esclusiva dei servizi di informazione e sicurezza e delle strutture 
statali competenti. L’OSINT opera su un piano diverso: utilizza fonti aperte, legalmente accessibili, 
e contribuisce a costruire contesto, indicatori e valutazioni di supporto. Nel con�itto russo-ucraino, 
le fonti aperte hanno reso visibili molti e�etti del con�itto: danni, movimenti, incendi, esplosioni, 
attività in basi militari, reazioni sociali, campagne informative, immagini dal terreno e tracce digitali. 
Tuttavia, non sempre consentono di comprendere intenzioni, decisioni interne, piani�cazione, capacità 
residue, informazioni riservate o valutazioni operative complete.

La relazione corretta è quindi quella dell’integrazione. L’OSINT può aiutare a individuare un evento, 
formulare domande, confermare elementi visibili, mettere in discussione narrazioni pubbliche, seguire 
indicatori e fornire un quadro preliminare. Le fonti classi�cate possono invece o�rire profondità, 
accesso a informazioni non pubbliche e comprensione delle intenzioni. Le due dimensioni non sono 
alternative. Possono ra�orzarsi reciprocamente. 

Questo rapporto è importante anche 
per la comunicazione pubblica. In 
democrazia, la comprensione delle 
crisi non può dipendere solo da 
dichiarazioni u�ciali o da narrazioni 
mediatiche. Le fonti aperte, se trattate con metodo, possono contribuire a una maggiore trasparenza 
e a un dibattito più informato. Allo stesso tempo, non tutto può essere spiegato pubblicamente e non 
tutto ciò che è pubblico è completo.

Per il decisore politico, militare o economico, l’OSINT può essere utile soprattutto nelle fasi iniziali 
di una crisi. Può o�rire segnali rapidi, evidenze preliminari, indicatori territoriali e elementi per 
orientare ulteriori approfondimenti. Può anche aiutare a veri�care se una narrazione pubblica sia 
coerente con le tracce disponibili. Ma deve sempre conservare prudenza, perché la fonte aperta mostra 
ciò che emerge, non necessariamente ciò che conta di più.

La dimensione geogra�ca: perché l’OSINT interessa anche l’Italia

Una guerra combattuta in Ucraina non produce e�etti solo in Ucraina. Il con�itto ha avuto ricadute 
sull’energia, sulla sicurezza europea, 
sulle rotte commerciali, sul Mar 
Nero, sul Mediterraneo allargato, 
sulle politiche di difesa e sulla 
competizione informativa. Per un 
Paese come l’Italia, collocato al centro del Mediterraneo e dipendente da stabilità marittima, energetica 
e commerciale, la capacità di leggere queste connessioni è essenziale. L’OSINT può aiutare a collegare 

L’OSINT non sostituisce l’informazione 

classificata, ma può aiutare a leggere 

meglio ciò che emerge nello spazio pubblico

Per l’Italia, il valore dell’OSINT non consiste 

solo nel seguire il fronte, ma nel collegare 

eventi esterni a interessi nazionali concreti
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eventi apparentemente lontani. Un attacco contro un’infrastruttura energetica ucraina può avere e�etti 
sulla percezione della sicurezza europea. Una crisi nel Mar Nero può incidere su rotte commerciali, cereali, 
assicurazioni marittime e sicurezza navale. La presenza russa o l’instabilità nel Mediterraneo allargato 
possono interagire con le dinamiche del �anco orientale. Le campagne informative possono raggiungere 
anche l’opinione pubblica italiana, in�uenzando percezioni, dibattito politico e �ducia nelle istituzioni.

Rischi e limiti: il problema non è la mancanza di informazioni, ma il loro eccesso

L’OSINT è dunque diventata più importante anche perché il mondo informativo è diventato più 
caotico. Il problema principale non è più soltanto trovare notizie e trasformarle in informazioni, 
ma capire quali siano a�dabili. Nella guerra russo-ucraina circolano ogni giorno migliaia di video, 
fotogra�e, messaggi, mappe, dichiarazioni e commenti. Alcuni sono autentici. Altri sono falsi. Molti 
sono veri, ma incompleti. Altri ancora sono corretti nei dettagli, ma usati per sostenere una narrazione 
fuorviante. 

Il primo rischio è la velocità. La pressione a pubblicare subito può spingere verso conclusioni 
premature. Un’esplosione viene attribuita a un sistema d’arma prima che vi siano prove su�cienti. 
Un danno viene interpretato come distruzione completa. Una fonte anonima viene rilanciata come 
se fosse confermata. In questi casi, l’errore 
non nasce necessariamente da cattiva fede 
dell’originatore, ma dalla fretta. Il secondo 
rischio è la manipolazione. Gli attori coinvolti 
in una guerra hanno interesse a orientare 
la percezione pubblica. Possono selezionare immagini, enfatizzare successi, minimizzare perdite, 
di�ondere dati parziali, rilanciare contenuti emotivi o usare materiali autentici in modo ingannevole. 
La propaganda moderna non ha sempre bisogno di inventare. Spesso basta scegliere cosa mostrare, 
cosa omettere e quale interpretazione suggerire. 

Un ulteriore rischio è la falsa certezza. Il fatto che un con�itto sia molto documentato non signi�ca 
che sia pienamente conoscibile. Restano aree non osservabili, informazioni non pubbliche, intenzioni 
non dichiarate e capacità non veri�cabili. Una buona analisi deve quindi mantenere sempre una 
distinzione tra ciò che è accertato, ciò che è probabile, ciò che è possibile e ciò che resta non veri�cato. 
Un altro rischio riguarda invece la sicurezza. La di�usione di immagini, posizioni, movimenti o 
dettagli tecnici può avere e�etti concreti. L’OSINT non è neutra rispetto al campo di battaglia. Può 
aumentare la trasparenza, ma può anche esporre persone, rivelare informazioni sensibili o essere 
sfruttata da attori ostili. Per questo l’uso professionale delle fonti aperte richiede responsabilità, 
prudenza e consapevolezza delle conseguenze. L’ultimo fattore di rischio riguarda la dipendenza 
dalle piattaforme. Molte informazioni circolano su ambienti digitali controllati da soggetti privati, 
con regole mutevoli e logiche commerciali. Canali rimossi, contenuti cancellati, algoritmi modi�cati, 

Nell’era dell’abbondanza informativa, 

il problema non è trovare dati, 

ma capire quali meritano fiducia
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archivi non accessibili e limitazioni tecniche possono incidere sulla possibilità di ricostruire eventi. 
Anche questo aspetto deve essere considerato nella valutazione delle fonti.

Questi limiti non riducono il valore dell’OSINT. Al contrario, spiegano perché essa debba essere 
trattata come disciplina professionale. Senza metodo, le fonti aperte possono alimentare confusione. 
Con metodo, possono diventare uno strumento prezioso per ridurre l’incertezza.

Lezioni per l’Italia: sovranità conoscitiva e interesse nazionale

La trasformazione dell’OSINT nella guerra russo-ucraina o�re alcune lezioni rilevanti per l’Italia. 
La prima riguarda la sovranità conoscitiva. Un Paese che non dispone di strumenti autonomi per 
leggere le crisi dipende dalle interpretazioni altrui. Questa dipendenza può riguardare fonti straniere, 
narrazioni mediatiche, interessi politici o piattaforme digitali. Ra�orzare la capacità OSINT signi�ca 
aumentare la possibilità di comprendere gli eventi con metodo proprio. La seconda lezione riguarda 
la resilienza informativa. Le crisi contemporanee non si sviluppano solo sul piano militare. Agiscono 
anche sulla percezione pubblica, sulla �ducia nelle istituzioni, sulla stabilità sociale e sulla qualità 
del dibattito. Disinformazione, propaganda e manipolazione possono indebolire la capacità di una 
società di comprendere ciò che accade. L’OSINT professionale aiuta a distinguere tra dati veri�cati, 
dichiarazioni interessate, ipotesi plausibili e contenuti manipolati. 

La terza lezione riguarda le infrastrutture critiche. Energia, porti, aeroporti, reti digitali, trasporti, industria 
strategica e comunicazioni sono parte della sicurezza nazionale. Le fonti aperte possono contribuire a 
monitorare vulnerabilità pubbliche, segnali di rischio, e�etti di crisi esterne e campagne informative 
collegate a settori sensibili. Non sostituiscono le attività riservate dello Stato, ma possono o�rire un 
quadro di contesto utile. La quarta lezione riguarda invece il rapporto tra istituzioni, imprese, ricerca 
e società civile quali�cata. La guerra russo-ucraina ha mostrato che analisti indipendenti, università, 

giornalisti investigativi, centri di 
ricerca e comunità specialistiche 
possono contribuire alla 
comprensione pubblica di una 
crisi. Questo contributo non deve 

essere confuso con l’attività degli apparati statali. Esso può però arricchire l’ecosistema informativo 
nazionale, a condizione che rispetti criteri di qualità, responsabilità e veri�ca. La quinta e ultima 
lezione, riguarda la formazione. L’OSINT richiede competenze tecniche, ma anche disciplina 
analitica. Non basta conoscere le piattaforme. Occorre saper valutare le fonti, distinguere i livelli di 
attendibilità, riconoscere le manipolazioni, evitare errori cognitivi e comunicare l’incertezza. Una 
cultura OSINT matura non produce soltanto più informazioni. Produce giudizi migliori.

Nei media italiani l’uso dell’OSINT appare ancora disomogeneo. Alcune redazioni mostrano maggiore 

Per l’Italia, la vera posta in gioco è la sovranità 

conoscitiva: capire le crisi con strumenti propri, 

metodo rigoroso e minore dipendenza da letture 
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attenzione a veri�ca digitale, geolocalizzazione e controllo delle fonti social, ma spesso prevale un 
impiego rapido e giornalistico delle fonti aperte, più orientato al rilancio che alla corroborazione. Il 
rischio è ampli�care immagini decontestualizzate, errori o narrazioni già costruite da altri. La s�da 
non è usare più OSINT, ma usarla meglio: distinguendo raccolta, veri�ca, confronto tra fonti e analisi.

In questo senso, l’interesse nazionale italiano non richiede soltanto strumenti tecnologici. Richiede 
metodo, formazione e capacità di collegare informazioni diverse. La guerra russo-ucraina ha mostrato 
che l’ambiente informativo è parte del con�itto. Chi sa leggerlo meglio dispone di un vantaggio. Chi 
lo subisce, rischia di essere guidato da narrazioni prodotte altrove.

Qualche considerazione �nale

La guerra russo-ucraina ha quindi segnato uno spartiacque e una nuova fase per l’OSINT. Le 
fonti aperte non sono più soltanto un complemento dell’informazione tradizionale. Sono diventate 
una componente sempre più rilevante dell’analisi quasi in tempo reale, capace di contribuire alla 
comprensione di eventi militari, politici, infrastrutturali e informativi. Le diverse fonti più popolari 
hanno ampliato la possibilità di osservare il con�itto. Tuttavia, nessuna piattaforma e nessuna fonte 
possono essere considerate su�cienti da sole. Il valore dell’OSINT dipende dal metodo: veri�ca, 
geolocalizzazione, controllo temporale, confronto tra fonti, valutazione dell’attendibilità e distinzione 
tra fatto, dichiarazione, inferenza e giudizio.

In conclusione si può de�nire con certezza assoluta che l’OSINT non sostituisce le fonti classi�cate, 
che restano prerogativa esclusiva degli organismi competenti, però può integrarle, orientarle e 
ra�orzarne il contesto. Può aiutare a ridurre l’incertezza pubblica, migliorare la comprensione delle 
crisi e sostenere decisioni più consapevoli. Per l’Italia, questa trasformazione ha dunque un valore 
strategico. In un ambiente internazionale instabile, la capacità di trasformare fonti aperte in analisi 
a�dabile non è più accessoria ma è parte della sicurezza nazionale. Ra�orzarla signi�ca aumentare la 
resilienza informativa del Paese, proteggere l’interesse nazionale e costruire una lettura più autonoma 
delle crisi contemporanee.

In ultima analisi la guerra russo-ucraina ha dimostrato che l’OSINT è ormai parte della sicurezza 
nazionale: non perché renda tutto visibile, ma perché aiuta a distinguere ciò che è veri�cabile da ciò 
che resta soltanto narrazione. n
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